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1. Inleiding

Deze handleiding is bedoeld om uit te leggen op welke wijze gebruik kan gemaakt worden
van de sFTP server van QI Dataserver (QiD) voor de uitwisseling van gegevens.

Naargelang uw rol in het project zal u zowel gegevens via dit kanaal kunnen aanreiken aan
QiD als ontvangen. Nadere instructies voor het gebruik van de eigen bestandsruimte van de
sFTP server en de plaats en naamgeving van de gegevensbestanden, maken geen deel uit van
deze handleiding.

Deze handleiding gaat uit van een Windowsomgeving. Indien gebruik gemaakt wordt van een
Unix-omgeving, gelieve equivalente hulpmiddelen te gebruiken (cfr. Referenties). Bij twijfel,
kan u de hulplijn van QiD contacteren (zie onderaan).

De éénmalige voorbereidende stap is het genereren van een sleutelpaar voor toegang tot de
server. Enkel in het geval de sleutel niet meer geldig is of gecompromitteerd werd, zal deze
procedure opnieuw moeten uitgevoerd worden. Daarnaast moet een sFTP toepassing
geinstalleerd worden. In deze tekst wordt gekozen voor het Filezilla programma.

2. Een sleutelpaar genereren (publiek-privé)

2.1 Starten

Een sleutelpaar is nodig om toegang te krijgen tot de sFTP server. Voor meer uitleg over sFTP
verwijzen we naar de informatie bij het socialezekerheidsportaal (zie referenties). Wij stellen
voor het programma PuTTy Key Generator te gebruiken. Dit is echter geen verplichting.

..':f

pukbygen. exe

2.2 Het sleutelpaar genereren en configureren

1) De sleutel moet altijd 4096 bits lang zijn. Standaard stelt PuTTy Key Generator altijd een
lengte van 1024 bits voor. U moet de lengte dus wijzigen.

2) Het aanvaarde sleuteltype is het model SSH-2 RSA. Standaard stelt PuTTy Key Generator
altijd dit sleuteltype voor, hier hoeft u dus niets te wijzigen.

3) Klik op "Generate".



B PUTTY Key Generator
File Key Conwversions Help

~Key
Mo key.

—Actions

Generate a public/private key pair Generate

Load an exizting private key file Load |

Save the generated key Save public key | Save private key

— Parameters

Type of ke to generate:
™ S5H-1 [RSA) ¥ SSH-2RSA ™ S5H-2 D54

Mumber of bits in a generated ke 4094

B PuTTY Key Generator k3

File Kew Conwversions Help

—key
Fleaze generate zome randomness by moving the mouze over the blank area.

B

—Achions
Generate a public/private key pair | Generate I
Load an existing private key file Load |
Save the generated key Save public key | Save private key |
— Parameters

Type af key to generate:
© S5H [R5A) (¥ S5H-2RSA  SEH-2 D54

Murmber of bitz in a generated key: |4EIE|E

Beweeg de muis over het scherm tot wanneer de sleutel volledig is aangemaakt.




2.3 Het sleutelpaar opslaan

Hier moet u de publieke sleutel en de private sleutel opslaan op uw machine.

Klik op "Save public Key" en "Save private Key". Geef het bestand met de private key een
herkenbare naam. De naam van de public key moet aangemaakt worden met “publicKey_IDENT.asc”

B° PUTTY Key Generator *

File kKey Conversions Help

— ke
Public key for pasting into OpenS5H authonzed keys file:

zzh-rza -
AAAAREN zal1 po2EAdAAR DAdAGE ag A 2u P kbwRECGWHNS 1 2Fk Gl4nBzqR 18y
bl GPYzIER AN O OhCFEUG aiPmB<nodl +a7 E gwhhfitE LAHIZhCin2E pGEskilZ 2/Mi
yladnld a0 ztkwmd T Ca+M clowwsHE 1 BoZfzDiU gT P uF M PawgfULLCE 1 ME3 b CE
FeminnFS PMETZ9Gp+4 T DLABM cMn T SF0SZIM AU D edwbify d707A+R1 I 4821 kgl ;I

F.ey fingerprint: Issh-rsa 4095 b3:62:63:37:19:55: 35: 24: 4d: 30:bE: cl: d8: ba: Bb: 4f

K.ey camment: Irsa-ke_l,l-EEI'I 10809

k.ey paszphrase: I

Confirm pazzphraze: I

—Achons
Generate a public/private key pair Generate |
Load an existing private key file Load
Save the generated key ave public ke_l,l S ave private ke

— Parameters

Type of key to generate:
" S5H-1 [RSA) (+ 55H-2 54  SS5H-2DSA

Humber of bitz in a generated key: |4EIE|E

Filezilla ondersteunt zelf geen sleutels met een wachtwoordzin (passphrase). Toch wordt
aangeraden om de sleutel met een wachtwoordzin te beveiligen om ongeoorloofde toegang tot de
SFTP server te vermijden. Om gebruik te kunnen maken van deze sleutels, kan men later pageant,
een onderdeel van de Putty programma'’s, gebruiken. Dit wordt verder in deze handleiding uitgelegd.
Voorzie een aangepast beveiligingsniveau voor deze sleutels.

2.4 Publieke sleutel doorgeven
Enkel (i) de publieke sleutel (extensie .asc) wordt gemaild naar ‘user.tostat@smals.be’ en
‘UserGa-stat@smals.be’, met als subject ‘'VAZG Z nummer’. Het nummer is het
erkenningsnummer van het ziekenhuis.

Na een bevestigingsmail van ‘user.tostat@smals.be’ kan zich men connecteren. Deze mail zal
ook de gebruikersnaam bevatten voor het aanmelden.



3. SFTP-client (Filezilla)

3.1. Starten

Start uw SFTP-client via het programma of, als u een icoon geinstalleerd hebt op uw desktop,
via dat icoon.

Jz

FileZilla

3.2. Uw private sleutel opladen

Doe deze stap alleen als u er mee akkoord gaat dat uw private sleutel niet met een
wachtwoordzin wordt beschermd. U zal dan deze sleutel op een andere manier moeten
beschermen tegen ongeoorloofd gebruik.

Als er wel een wachtwoordzin is, dan zal Filezilla voorstellen om de sleutel om te
vormen naar een sleutel zonder wachtwoordzin en de beveiliging versoepelen.
Doe dit liever niet, maar zie verder hoe pageant hierbij kan helpen.

Klik op "Bewerken"/"Instellingen".

Of klik op “Edit”/”Settings” (Engelse versie)

= FileZilla

EestanBewerkgn Feeld Owerdracht  Server Favorieten  Help
| :_ | & h

| 4 -
| Host: I_ 3 I Wachbwoord:

— Privédata wissen...

Metwerkoonfiguratiewizard, ..

@
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Kies "SFTP".

Instellingen

Pagina selecteren:

= '-.-'n_arl:uinu:ling
=l-FTP

- Taal

Actieve maodus
Passieve modus

[=]- Crverdrachben

- Bestandstypes

- 'Bestand bestaat'-actie
[=I- Gebruikersamgeving

- Thema's
- Dakur-kijdsFormaat

- Bestandsgroakteformaat
- Bestandslijsten

[=]- Bestandshewerking j

Ik |

annuleren |

Klik op "Sleutelbestand toevoegen...".

Of klik op "Add keyfile".

Instellingen

Pagina selecteren:

=) werbinding

E-FTP

. - Actieve modus

assieve modus

----- FTP-proxy

SFTR

----- Generiske prowxy

=] Cwerdrachten

Bestandstypes

Bestand bestaat'-actie

= Gebruikersomgeving

e Thema's

Datum-JtijdsFormaat

Bestandsgrootteformaat
- Bestandslijsten

- Taal

[=]- Bestandshewerking

[

CK

Annuleren

—Buthenticatie woor publieke sleutels

Om authenticatie woor publieke sleutels ke ondersteunen, moet FileZilla weten welke privésleutels gebruikk moeten worden.

Privésleutels;
Bestandsnaam | Commentaar | Data |
Sleutelbestand toevoegen. .. Sleutel vermijderen I
ok kunt u het Pageant-hulpmiddel gebruiMe beheren, want FileZilla herkent Pageant.




Ga naar de locatie waar u uw private sleutel hebt opgeslagen, selecteer het bestand van uw

private sleutel en klik op "Open".

Selecteer een bestand met een privésleutel

Klik dan op "OK".

Instellingen

File name: [sMALS-key = ( /QD

Files of type: | 4 fles %) | Cancel

Lok jn: | PROD KEYS =l Q2

]

Pagina selecteren:

= \-'n_arbinding
B

Actieve modus

- Passigve madus

- FTP-proxy

FTR

Generieke proxy

[=]- Cwerdrachken
Bestandstypes

i 'Bestand bestaat'-actie
[=1- Gebruikersomgeving
hema's
aturn-ftijdsformaat
estandsgrootteformaat
i Bestandslijsten

- Taal

[=]- Bestandshewerking
e ——

|+

[

| XN

j-

—Authenticatie voor publieke sleutels
Om authenticatie voor publieke sleutels te ondersteunen, moet FileZilla weken welke privésleutels gebruikt moeten worc

Privésleutels:

Bestandsnaam I Zommentaar I BELE]
CAPCRT-EDSVPROD KEYSY... imported-opens...  ssh-rsa 2048 de:42:91:4d:05:c0064:21:4F:52: 76:62:¢3:69 22 0OF

| Sleutelbestand toevoegen, . i Sleutel verwijderen

ok kunt u het Pageant-hulpmiddel gebruiken wan PUTTY om uw sleutels te beheren, want FileZilla herkent Pageant,




3.3. Gebruik van een beveiligde sleutel

Hier leggen we uit hoe je pageant kan gebruiken met een beveiligde private
sleutel. Open de pageant toepassing (deel van de Putty tools - zie referenties
voor download). Er lijkt niets te gebeuren, maar kijk onderaan in de taakbalk.
Daar is een nieuw icoontje verschenen (eventueel verborgen achter het pijltje),
dat lijkt op een computertje met een hoedje op.

CWETSE

Klik met de rechtermuisknop op het icoontje en een context menu verschijnt.
Selecteer « Add Key ».

Mew Session

Saved Sessions »

View Keys

Add Key

Help
About

i Exit w
SUE A0 |
Een venster opent waarin je je private sleutel (extensie-:ppk) kan selecteren. Klik

op « Open ». Pageant vraagt je om je wachtwoordzin in te geven. Vul in en klik op
OK.

Pageant: Enter Passphrase [ X

Enter passphrase for key
John Smith

¢ T T (ol |

SN

~
Dat is alles. Pageant onthoudt nu je private sleutel, zolang de toepassing actief is.
Dit kan je controleren door het context menu op te roepen en « View Keys » te
klikken.




3.4. Verbinding maken met de server

Klik op het icoon | om de Site Manager te openen.

Bestand Eewerken Beeld Owverdracht Server Fawvorieten  Help
| [ZITAs e vy D&k & (EINEN

Host: || aebruikersnaam; I Wachtwoord:

4

r
i
-

Klik op "Nieuwe Site".

Sitebeheer x

Item selecteren:

Algemeen |Geavanceerd I Cwerdrachtinstelingen I karakkerset I

i <ites
e Miguwe site Host: I Eoork:

Protocal; IFTF' - File Transfer Protocal

Encryptie: IGel:uruik gewone FTP

Kl ILIL“

Inloatype: I.ﬂ.nnniem

Gebruiker; I

Wachbwaord: I

Bccaunkt; I

Zamrmentaar:

=
m Mieuwe map |
[ieuwe Favariet | Hermoemen |
[
Yermijderen I Kopigren |

Werbinden I Ik Annuleren
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Voer de volgende gegevens in:

Host: sftp.vastransfer.be

Port: 22

Servertype: SFTP - SSH File Transfer Protocol
Logontype: Interactief

User: de gebruikersnaam die u meegedeeld werd

Wachtwoord: niet invullen

Klik dan op "Verbinden".

x

Item seleckeren:

Algemeen IGeavanceerd I Owverdrachtinstelingen I Karakterset I

Ly Mijn sites
i L Miguwe site Hast: IsFtp.vastransFer.he Foark: I 2
Praotocol; ISFTF‘ - 55H File Transfer Protocal j
Inlogtype: IInteractieF j
ebruiker: ISMF'.LS|
'I.I'I.I'al:htl,l\.ll:lﬂrlj: I‘.iiii.“‘.iii
Accounk; I
Cammentaar:
=
Miguwe site | Miguwe map |
Mieuwe Favoriet | Hernoemen |
=
Yerwijderen | Kopiéren |
N

'u'erl:ninden ' K Annuleren




Onbekende hostsleutel

de computer is die u denkk dak hij is.

De hostsleutel wan de server is onbekend, Er bestaat geen garantie dat de server

x|

Cetails

Huost: sfkp.vastransfer, be: 22

Yingerafdruk: ssh-rsa 2048 Fd:96:72:06:33:F1:ca:d0:db:e2:Fa:c2:cd: 12:59:4F

Deze host verkrouwen en werdergaan mek verbinden?

[T Deze host alkijd ver

annuleren

en deze sleutel koevoegen aan de cache

Controleer de vingerafdruk om je er van te gewissen dat het de juiste server betreft. Als dit
overeenkomt met het bovenstaande, dan kan je de optie aanklikken om de sleutel toe te

voegen aan de cache.

Klik op "OK".

Als alles goed gaat, ben je nu verbonden. Indien je een beveiligde private sleutel gebruikt,
dan zal pageant automatisch de juiste sleutel leveren.

FZ Nieuwe site - sftp://SMALS@sftp.vastransfer.be - FileZilla =10 5[
Bestand Bewerken Beeld Owerdracht Server Favorieten Help
h 7 =l &
[A-FElerle sk e |E N TN
| Host: I Gebruikersnaam: I ‘Wachtwoord: I Poort: snelverbinden | =
Skakus: iZonnected to sftp,vastransfer,be ;I
Skakus: Mappenlijst ophalen...
(Commando: pwd
Antwoord:  Current diveckory is: "
Cormmando: |s
Status: Listing directory |
Status: Mappenlijst succesvol ontvangen -
Lokale site: | CIPORT-EDSIVAZG) || Externe site | =l
S Dvezs BIE=)
~{3) winscp
) xpersonnal i
{0 Profiles
|14 Prooram Files i
Bestandsnaam _/ | Bestandsgr... | Bestandstype [ Laatst gewijzigd | Bestar... /| Bestandsg... | Bestandstype | Laatst gewiei
= =
Ffciv.exe §4.784  Application 13/05/2004 13:26:48
E] ReadMe.bxt 3,627 Text Document 13/05/2004 13:26:36 y
2] best.txt 50 TextDocument  1S{02/2013 15:04:19 Lege mappenijst
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4. Bestandsbeheer

4.1 Bestand voorbereiden

Om de integriteit van de gegevens te waarborgen, worden de gegevens met een berekende
hash-waarde (SHA-1) verstuurd.

Wij stellen voor om een tool van microsoft te gebruiken, nl
http://support.microsoft.com/kb/841290 “File Checksum Integrity Verifier”

Dit is echter geen verplichting , als maar het algoritme sha-1 wordt gebruikt.

Gebruik alleszins geen online tool waarbij je het bestand naar een webserver uploadt en die
dan de hash berekend. Immers op die wijze kan de beheerder van die server al je gevoelige
gegevens lezen.

Deze checksum wordt in een controlebestand toegevoegd dat dezelfde naam heeft als het te
controleren bestand met de extensie “.hash”. Dus een bestand “gegevens.dat” gaat samen met
het controlebestand “gegevens.dat.hash”. Beide bestanden worden dan samen op de sftp
server geplaatst.

In de softwareset die aangeboden wordt, is een script MakeHash.cmd voorzien die
automatisch het .hash bestand aanmaakt.

4.2 Een bestand uploaden
fFilezila

Bestand Bewerken Eeeld Owerdracht Serwer Fawvorieten  Help
[A-FEese ik ® ST E N

| Host: I Gebruikersnaam: I Wachtwoord: Poort: I Snelverbinden Ivl

Laokale site: | CHPORT-EDSIWAZGY w | | Externe site:
-{) TRAYALL

|»

- *personnal
{3) Profiles

{3) Program Files |
1) Projects
47 Quarantine =|

Bestandsnaam  / | Bestandsagr, .. | Bestandstype | Laatst gewijzigd | Bestan,,, / | Bestandsg. ., | Bestandstype | Laatsk gewijzigd | Rech
=.
Feciv.exe 54.784 Application 13/05/2004 13:26:45
[£] Readme, txt 3627 Text Document 13/05/2004 13:26:36 )
= Kan et geen enkels server verbinden
S0 Text Document  15{02/2013 15:04:19
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http://support.microsoft.com/kb/841290

In het linkerdeel van het scherm zoekt u op uw machine het bestand dat u wil uploaden (hier
in het voorbeeld het bestand "TEST.txt").

Sleep het bestand met de muis naar de map van bestemming.

& Nieuwe site - sftp: ftp.vastransfer.bi
Bestand Eewerken Beeld ©Owerdracht Server Favorieten Help
[ = . — 4
R EEEEE RS AR
| Host: I Gebruikersnaam: Wachtwoord: Paort: I Snelverbinden Ivl
Commando: |s
Skatus: Listing directary [
Skakus: Tijdzoneverschil van server calculeren...
(Commando: mbime "rest, k"
Antwoord: 1360939173
Skakus: Tijdzoneverschillen: server - O seconden, lokaal - 3600 seconden, Yerschil: 3600 seconden.
Status: Mappenlijst succesval ontvangen
Lokale site: | CPORT-EDSIVAZG | [ Exteme site: | 1
{5 TRAYALX B =
1) vazZe
{05 winscp
{3 xpersonnal
-3 Profiles
#-{[7) Program Files -
-3 Prajects
() Quarantine =l
Bestandsnaam 4 |Eestandsgr... |Eestandst pe |Laatst gewijzigd | /| Bestandsg... | Bestandstype | Laatst gewijzigd |Rechten |Eigenaar,igmep |
[ [=
Efciv.exe &§4.784  Application 13/05/2004 13 26:48 est, bxk 50 Text Docu... 15/02/2013 15, -rw-riw---- SMALS proftpd
E] ReadMe. bxt 3.627  Text Document 13/05/2004 13:26:36
=| test bxt 50 Text Docurment 15/02/2013 15:04:19

Het bestand wordt dan in de map van bestemming geplaatst.

4.3 Een bestand downloaden

Sleep het bestand met de muis van de map naar uw machine.

& Nieuwe site - sftp: tp.vastransfer.be - FileZilla - |E||
Bestand Bewerken Beeld Owerdracht Server Favorieten Help

3 . e
[AHEEEF e S e ETE N

| Hast: Gebruikersnaam: ‘Wachtwoord: Poort: I Snelverbinden Iv

Commando! s

Stakus: Listing directary |

Status: Tijdzoneverschil van server calculeren...

Commando: mbime "test, bxt"

antwoord: 1361173731

Stakus: Tiidzoneverschillen: server - 0 seconden, lokaal - 3600 seconden, Yerschil: 3600 seconden,
Status: Mappenlijst succesyol ontvangen

Lokale site: | CAPORT-EDSIWAZ G vaza),

Externe site: | !
) vAZG

[LIEY

=Y
A vazg
{3 winscp i
+{5) #personnal
H 7= Priofiles A
Bestandsnaam _/ I Bestandsgr... I Bestandstype I Laatst gewijzigd I Bestan... | Bestandsg. .. | Bestandstype | Laakst gewijzigd | Rechten | Eigenaar/groep |
@ test bxt S0 TextDocu...  18/0Z/2013 8i4...  -Pw-ru-—— SMALS proftpd

Het bestand wordt op uw machine geplaatst.
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Lokale site: | CAPORT-EDSIWAZ G vazg), j Externe site: ‘ ! j
B vAza &l o0
) vazg
{7 winscp 1

¢ D) wpersonnal

L Profiles hd
Bestandsnaam _* I Bestandsar... I Bestandstype I Laatst gewijzigd I Bestan,,. | Bestandsag... | Bestandstype | Laatst gewijzigd | Rechben | Eigenaat/groep |

[=
est 50 TextDocument — 18/02{2013 8:49:52 2] test.bt 50 TextDoeu. 18/02(20038:4.. -rwrw—  SMALS proftpd

4.4 Een bestand verwijderen

Om een bestand uit een map te verwijderen, volstaat het op dit bestand te klikken met de
rechtermuisknop en dan te klikken op “Verwijderen” of "Delete".

Lokale site: | CHPORT-EDS\WAZG\vazg)

Externe site: | !

{3 =personnal
1 Profiles

Y

|»

]

Bestandsnaam  / | Bestandsqr. .. | Bestandstype

| Laatst gewijzigd

I Bestan... | Eestandsg. .. | Bestandstvpe | Laatst gewijzigd I Rechten

E] tbesk bxk 50 Text Document

Klik op "Yes".

Bevestiging vereist

18/02/2013 5:49:52

[=)

<4 Downloaden
44 Bestanden toevosgen aan wachkrij
Bekijken/bewerken

Map aanmaken
Yerniguwen

Hernoemen
URL{'s) naar Kembord kopiéren
Eestandsrechten,.,

x

\:g) Wwilk u 1 besktand werkelijl verwijderen?

Het bestand is verwijderd.

[T i e, s

470 Profiles

Lokale site: | CHPORT-EDSWAZGIvazgl j Externe site: ‘ !
= &l o1
r |
-[3) »personnal
-

Bestan,.. 4 | Bestandsg... | Bestandstype | Laatst gewijzigd | Rechten

Bestandsnaam 4 | Bestandsgr... | Bestandstype | Laatst gewijzigd
E] test bxt S0 Text Document 16/02[2013 G:49:52

.

Lege mappeniijst

| Eiqenaar[
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5. Referenties

5.1 SsFTP

Socialezekerheidsportaal :
https://www.socialsecurity.be/site_nl/general/helpcentre/batch/sftp/aboutsftp.htm

https://community.pcextreme.nl/wiki/SSH en SFTP_met public_private key.

5.2 Software
Putty: http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Filezilla : http://wiki.filezilla-project.org/Documentation

Winscp: http://winscp.net/eng/docs/lang:nl

Integriteitsprogramma (SHA1 hash): http://support.microsoft.com/kb/841290

De softwareset voor ZIP en HASH die ter beschikking wordt gesteld via de sFTP server
bevindt zich in het bestand sFTP.exe. Voer dit bestand uit of pak het uit met een ZIP
programma. Meer uitleg bevindt zich in het ingesloten bestand LeesMij.

5.3 Hulplijn

De hulplijn voor de sFTP kan bereikt worden via ‘user.tostat@smals.be’ en
‘UserGa-stat@smals.be’.

Deze emailadressen mogen maar gebruikt worden voor (technische) problemen met de
sFTP-connectie. Voor andere problemen in verband met het project, vind u in de bijgaande
documenten de juiste contactadressen.

16


mailto:UserGastat@smals.be
mailto:user.tostat@smals.be?subject=Vlaamse%20QI%20Project:%20Hulplijn%20sFTP%20server%20TTP
http://support.microsoft.com/kb/841290
http://winscp.net/eng/docs/lang:nl
http://wiki.filezilla-project.org/Documentation
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
https://community.pcextreme.nl/wiki/SSH_en_SFTP_met_public_private_key
https://www.socialsecurity.be/site_nl/general/helpcentre/batch/sftp/aboutsftp.htm
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